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3. Introduccion

El objetivo del presente documento es guiar de manera detallada en la receta para la
instalacion y configuracion de un cluster de alta disponibilidad en modo activo - pasivo
sobre la plataforma de comunicaciones Issabel PBX.

Acerca de Issabel PBX

Es una plataforma de comunicaciones Software Libre y cddigo abierto basada en
Asterisk (Digium the Asterisk Company) integra funcionalidades de PBX, correo
electrénico, tareas de colaboracion, asi como video Ilamadas.

Todas las instrucciones del presente material fueron realizadas con la version que
corresponde al archivo 1SO issabel4-USB-DVD-x86_64-20170621.is0.

Juan Oliva
SILCOM
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RECETA PARA LA INSTALACION Y CONFIGURACION DE CLUSTER DE
ALTA DIPONIBILIDAD CON ISSABEL PBX

4, Conceptos, escenario y esquema de funcionamiento.

En escenarios donde la continuidad del negocio es un factor clave, contar alta disponibilidad para
servicios que se consideran criticos dentro de una organizacion es sumamente importante. En este
caso concreto, vamos a ver la implementar la alta disponibilidad para la plataforma de
comunicaciones Issabel PBX.

Para ello, se instalard y configurara un cluster en modo activo pasivo, si bien es cierto la plataforma
Issabel, es sumamente estable como para confiar toda la carga a un solo recurso, estas no son ajenas
a fallas de otro tipo como factores, eléctricos, climaticos, de hardware, etc. Es por ello en caso de
que uno de las plataformas fallase por los factores ya mencionados, dejaria sin comunicaciones a la
organizacion, por lo tanto, es critico tener el servicio en alta redundancia de forma que si un
servidor falla, otro asume el servicio de manera transparente.

El software que hemos usado para tener alta disponibilidad se llama Pacemaker asi como corosync,
los cuales reemplazan al muy conocido heartbeat, el cual se encuentra descontinuado para Centos 7
que es el sistema operativo base de Issabel.

El escenario de funcionamiento a realizar seria el siguiente:

CLUSTER HA ISSABEL

@ SiLCoOm
192.168.1.15

IP FLOTANTE

“
3
v
g

ISSABEL -ACTIVO

192.168.1.101 ISSABEL PASIVO
nodo1 192.168.1.102
nodo2
DRDB
DRDB
__MARIADB
MARIADB
ASTERISK
ASTERISK
APACHE
APACHE

PACEMAKER - COROSYNC

CENTOS 7
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El esquema de funcionamiento a realizar seria el siguiente:

Dos servidores Issabel PBX, virtuales o fisicos.

Cada servidor con 10 GB de disco duro

Esquema de particionamiento , 1GB SWAP , 6GB Particion raiz , 4GB libres para DRDB
Nombres para cada servidor, nodol.local y nodo2.local

5. Instalar y configurar DRBD

Configurar las direcciones IP estaticas

192.168.1.101, Nodol
192.168.1.102, Nodo2

Configurar los nombres de HOST en ambos nodos

# System / Network
Hos

uuuuuuuuuuu

Configurar la resolucion de nombres en ambos nodos

vim /etc/hosts
192.168.1.101 nodol.local
192.168.1.102 nodo2.local

Instalar DRBD en ambos nodos

‘rpm -ivh http://www.elrepo.org/elrepo-release-7.0-2.el7.elrepo.noarch.rpm
rpm --import /etc/pki/rpm-gpg/RPM-GPG-KEY-elrepo.org
yum --skip-broken -y install drbd*-utils kmod-drbd*

Configurar la carga del médulo en ambos nodos

vim /etc/modules-load.d/drbd.conf
drbd
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reboot
Verificar la carga del médulo DRDB en ambos nodos

Ismod | grep drbd

Resultado:
drbd 405376 0
libcrc32c 12644 1 drbd

Crear la particion en ambos nodos

fdisk /dev/sda

Command (m for help): n
Command action
e extended
p primary partition (1-4)
p

Partition number (3,4, default 3): [Enter]

First sector (12584960-20971519, default 12584960): [Enter]

Last sector, +sectors or +size{K,M,G} (12584960-20971519, default 20971519): [Enter]
Using default value 20971519

Partition 3 of type Linux and of size 4 GiB is set

Command (m for help): w

Reiniciar

‘ reboot

Formatear la nueva particion en ambos nodos

mke2fs -j /dev/sda3
dd if=/dev/zero bs=1M count=500 of=/dev/sda3; sync

Configurar DRDB en el nodol

‘ vi /etc/drbd.d/testdatal.res
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resource testdatal {
protocol C;
on nodol.local {
device /dev/drbdo;
disk /dev/sda3;
address 192.168.1.101:7788;
meta-disk internal;

}
on nodo2.local {
device /dev/drbdO;
disk /dev/sda3;
address 192.168.1.102:7788;
meta-disk internal;
}

}

Copiar el archivo testdatal.res al nodo2
‘ scp /etc/drbd.d/testdatal.res root@192.168.1.102:/etc/drbd.d/
Iniciar DRDB META DATA STORAGE en ambos nodos

[root@nodol ~] drbdadm create-md testdatal
[root@nodo2 ~] drbdadm create-md testdatal

Iniciar el servicio de DRDB en ambos nodos

systemctl start drbd
systemctl enable drbd

Configurar el nodol como DRDB primario

drbdadm primary testdatal
drbdadm primary testdatal --force

Verificar

T IpToDate C r--

p -
116 nr:8 dw:8 dr:41948 :8 lo:8 pe:8 ua:d ap:8 ep:1 wo:
ol drbd.d]#

7, 2016-12-04 01:08:48

ol drbd.d]#
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Formatear la particion DRBD

‘ [root@nodel ~]# mkfs.ext4 /dev/drbd0

Probar funcionamiento de la particion DRBD

Crear un archivo en la particion DRDB

[root@nodel ~]# mount /dev/drbd0 /mnt
[root@nodel ~]# touch /mnt/pruebal.txt
[root@nodel ~]J# Is /mnt/

[root@nodel ~]# umount /mnt

Hacer que el nodol sea el secundario

‘ [root@nodel ~] drbdadm secondary testdatal
Hacer que el nodo2 sea el primario, luego montar la particion y verificar el archivo prueba2.txt

[root@node2 ~] drbdadm primary testdatal
[root@nodo2 ~] mount /dev/drbd0 /mnt
[root@node2 ~] Is /mnt

[root@node2 ~] umount /mnt

Hacer que el nodo2 sea secundario nuevamente

‘ [root@node2 ~] drbdadm secondary testdatal

Hacer que el nodol sea primario nuevamente

‘ [root@nodel ~] drbdadm primary testdatal
Verificar DRDB

‘ drbd-overview

codol drbd.d]#
odol drbd.d]# drbd-overview

datal/a8 Connected Primary/Secondary UpToDate/UpToDate
codol drbd.d]#

It mnoded debdd A1 8
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6. Crear el CLUSTER para automatizar alta disponibilidad

Instalar Corosync y Pacemaker en ambos servidores

yum -y install corosync pcs pacemaker

Cambiar la contrasefia del usuario hacluster en ambos nodos

passwd hacluster
Password:

Iniciar el servicio PCS en ambos nodos

systemctl start pcsd

Configurar el inicio de los servicios en ambos nodos

systemctl enable pcsd.service
systemctl start pcsd.service
systemctl enable corosync.service
systemctl enable pacemaker.service

Configurar y autenticar los nodos, realizar solo en el nodol

pcs cluster auth nodol.local nodo2.local
Username: hacluster
Password:

Crear el cluster y configurar parametros, realizar solo en el nodol

pcs cluster setup --name cluster_voip nodol.local nodo2.local
pcs cluster start --all

pcs cluster enable --all

pcs property set stonith-enabled=false

pcs property set no-quorum-policy=ignore
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7. Crear recurso para el uso de IP Flotante

Crear recurso virtual_ip para IP Flotante

‘ pcs resource create virtual_ip ocf:heartbeat:IPaddr2 ip=192.168.1.15 cidr_netmask=32 op monitor interval=30s on-fail=restart

pcs cluster cib drbd_cfg
pcs cluster cib-push drbd_cfg

8. Crear recurso para el uso de DRBD

Crear recurso DRBD vy crear la replicacion para los nodos

pcs -f drbd_cfg resource create DrbdData ocf:linbit:drbd drbd_resource=testdatal op monitor interval=60s
pcs -f drbd_cfg resource master DrbdDataClone DrbdData master-max=1 master-node-max=1 clone-max=2 clone-node-max=1 notify=true

pcs status resources
pcs cluster cib-push drbd_cfg
pcs status resources

rted nodol.local

Crear recurso FILESYSTEM para el punto de montaje automatizado

pcs cluster cib fs_cfg

pcs -f fs_cfg resource create DrbdFS Filesystem device="/dev/drbd0" directory="/mnt/" fstype="ext4"
pcs -f fs_cfg constraint colocation add DrbdFS with DrbdDataClone INFINITY with-rsc-role=Master
pcs -f fs_cfg constraint order promote DrbdDataClone then start DrbdFS

pcs -f fs_cfg constraint colocation add DrbdFS with virtual_ip INFINITY

pcs -f fs_cfg constraint order virtual_ip then DrbdFS

pcs cluster cib-push fs_cfg

pcs status resources

t:IPaddr2): started nodol.local
one [DrbdData]

d nodol.leocal

[gié?rsh_ccﬂn
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Verificar que el punto de montaje esta montado en /mnt/

df —h

Para probar el funcionamiento del CLUSTER apagar el nodol y el nodo2 debera pasar la IP virtual
y el punto de montaje /mnt/ al nodo2 Luego apagar el nodo2 y todo el control pasara al nodol
volviendo el punto de montaje a este de manera automatica.

Para ver los logs de funcionamiento, visualizar con: tail -f /var/log/messages
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9. Crear recurso para el uso de MariaDB
Desactivar MariaDB como servicio en ambos nodos

| amportal stop
systemctl stop mariadb
systemctl disable mariadb

En el Nodol

mkdir /mnt/mysql

mkdir /mnt/mysql/data

cd /mnt/mysql

cp -aR /var/lib/mysgl/* Imnt/mysql/data
Is data/

mv /etc/my.cnf /mnt/mysql/

In -s /mnt/mysgl/my.cnf /etc/

Luego cambiar la directiva de DATADIR de my.cnf

vim /etc/my.cnf
datadir=/mnt/mysql/data

Reiniciar el nodol para que el nodo2 sea primario de drbd

‘ reboot
Configurar solo en Servidor Secundario

pcs status resources
rm -rf /etc/my.cnf
In -s /mnt/mysgl/my.cnf /etc/

Verifica que el archivo my.cnf sea el mismo que editamos anteriormente

vim /etc/my.cnf
datadir=/mnt/mysql/data

Reiniciar el nodo2 para que el nodol sea primario de drbd

‘ reboot

En el nodol

@ siLcom
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pcs status resources

pcs resource create mysql ocf:heartbeat:mysql binary="/usr/bin/mysqld_safe" config="/etc/my.cnf" datadir="/mnt/mysql/data” \
pid="/var/lib/mysql/mysql.pid" socket="/var/lib/mysgl/mysgl.sock" \

additional_parameters="--bind-address=0.0.0.0" op start timeout=60s op stop timeout=60s op monitor interval=20s timeout=30s on-fail=standby
pcs cluster cib fs_cfg

pcs cluster cib-push fs_cfg

pcs -f fs_cfg constraint colocation add mysql with virtual_ip INFINITY

pcs -f fs_cfg constraint order DrbdFS then mysqgl

pcs cluster cib-push fs_cfg

pcs status resources

nodol. local

nédﬂl.lL

S1 nodo2.local ]
DrbdFSs | ::theartbeat:Fil o=} H Started nodol.local
ysgql ::theartbeat:mysql): ed nodol.local

Luego reiniciar el nodo y posteriormente el otro hasta que la sincronizacion este correcta.

reboot

2 # pcs status resources
virtual ip {ocf:: t :IPaddr2): Started nodo2.local
Mast DrbdDataClone [DrbdData]
2

Drbd art i I Started modo2.local
tarted nodo2.local

Nota: Es posible que deba reiniciar varias veces ambos nodos para que se complete la
sincronizacion automatica del servicio.
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10.  Crear recurso para el uso de ASTERISK
Desactivar Asterisk como servicio en ambos nodos

service asterisk stop
systemctl disable asterisk

Descargar archivos de configuracion del recurso en ambos nodos

cd /usr/lib/ocf/resource.d/heartbeat
waget https://raw.githubusercontent.com/ClusterLabs/resource-agents/master/heartbeat/asterisk
chmod 755 asterisk

Agregar recurso Asterisk al cluster, en el nodol

pcs resource create asterisk ocf:heartbeat:asterisk params user="root" group="root" op monitor timeout="30"
pcs cluster cib fs_cfg

pcs cluster cib-push fs_cfg

pcs -f fs_cfg constraint colocation add asterisk with virtual_ip INFINITY

pcs -f fs_cfg constraint order mysql then asterisk

pcs cluster cib-push fs_cfg

pcs status resources

ol mnt]#
dol mnt]# pc
u i {ocf:: Started nmodol.local
Master/S5lave Set: DrbdD
M : [ nodol.lo
Slave [ nodo2.loca
DrobdFS {(ocf::
mysql ({ocf::

Started nodol.local
d nodol.local
}: Started nmodol.local

h
h

m
risk [ - : isk):

Copiar carpetas y archivos la particion DRBD en el nodol

cd /mnt/

tar -zcvf var-asterisk.tgz /var/log/asterisk

tar -zcvf var-lib-asterisk.tgz /var/lib/asterisk

tar -zcvf usr-lib64-asterisk.tgz /usr/lib64/asterisk
tar -zcvf var-spool-asterisk.tgz /var/spool/asterisk
tar -zcvf etc-asterisk.tgz /etc/asterisk

tar xvfz var-asterisk.tgz

tar xvfz var-lib-asterisk.tgz
tar xvfz usr-lib64-asterisk.tgz
tar xvfz var-spool-asterisk.tgz
tar xvfz etc-asterisk.tgz

Qéi;sﬂLcnn1
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rm -rf /var/log/asterisk

rm -rf /var/lib/asterisk

rm -rf /usr/lib64/asterisk/

rm -rf /var/spool/asterisk/

rm -rf /etc/asterisk

In -s /mnt/var/log/asterisk /var/log/asterisk

In -s /mnt/var/lib/asterisk /var/lib/asterisk

In -s /mnt/usr/lib64/asterisk /usr/lib64/asterisk
In -s /mnt/var/spool/asterisk /var/spool/asterisk
In -s /mnt/etc/asterisk /etc/asterisk

Configurar enlaces simbdlicos en el nodo2

rm -rf /var/log/asterisk
rm -rf /var/lib/asterisk

rm -rf /usr/lib64/asterisk/
rm -rf /var/spool/asterisk/
rm -rf /etc/asterisk

In -s /mnt/var/log/asterisk /var/log/asterisk

In -s /mnt/var/lib/asterisk /var/lib/asterisk

In -s /mnt/usr/lib64/asterisk /usr/lib64/asterisk
In -s /mnt/var/spool/asterisk /var/spool/asterisk
In -s /mnt/etc/asterisk /etc/asterisk

Reiniciar el nodol y confirmar que el nodo2 carga el servicio de asterisk

doZ2 ~]#
do2 ~]# pcs status resources
1 ip {ocf::heartbeat:IPaddr2): tarted nodo2.local
DrbdDataClone [DrbdDatal
[ nodoZ.local ]
[ modol.local ]

atop
DrbdFS {(ocf::heartbeat:Filesystem): Started nodo2.local
mysgl E:mysgl): Started nodo?.local
(ocf::heartbeat:asterisk): Started nodo2.local

Qéi;sﬂLcnn1
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11.  Crear recurso para el uso para APACHE
Desactivar APACHE como servicio en ambos nodos

service httpd stop
systemctl disable httpd

Agregar esta pagina en el servidor Apache para comprobar el estado del servicio en ambos nodos.

vim /etc/httpd/conf.d/server-status.conf
<Location /server-status>

SetHandler server-status

Order deny,allow

Deny from all

Allow from 127.0.0.1
</Location>

Comentar la linea RewriteRule del archivo issabel.conf para que soporte HTTP

vim /etc/httpd/conf.d/issabel.conf
#RewriteRule (.*) https://%{HTTP_HOST}%{REQUEST_URI}

Agregar recurso APACHE al cluster, en el nodol

pcs resource create Httpd apache configfile="/etc/httpd/conf/httpd.conf" statusurl="http://127.0.0.1/server-status"
pcs cluster cib fs_cfg

pcs cluster cib-push fs_cfg

pcs -f fs_cfg constraint colocation add Httpd with virtual_ip INFINITY

pcs -f fs_cfg constraint order asterisk then Httpd

pcs cluster cib-push fs_cfg

pcs status resources

odol ~]#
odol ~]#

Started nodol.local
et: DrbdDataClone [DrbdData]
[ modol.local ]
[ modo?.local ]

: theartbeat:Filesystem): Started nodol.local
: 1. local
- Started nodol.local
Started nodol.local

[&i;; siLcom
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Copiar carpetas y archivos la particion DRBD en el nodol

cd /mnt/
tar -zcvf var-www.tgz /var/www
tar -zcvf var-log-httpd.tgz /var/log/httpd

tar xvfz var-www.tgz
tar xvfz var-log-httpd.tgz

rm -rf /variwww/

rm -rf /var/log/httpd

In -s /mnt/var/www /var/www

In -s /mnt/var/log/httpd /var/log/httpd

Configurar enlaces simbdlicos en el nodo2

rm -rf /var/www/

rm -rf /var/log/httpd

In -s /mnt/var/www /var/www

In -s /mnt/var/log/httpd /var/log/httpd

Reiniciar el nodol y confirmar que el nodo2 carga el servicio de APACHE

LT WL

[ rooti

10
virtual ip
Master/Slave 5

Masters:
Stopped:

DrbdFSs
mysql
EEtEFiEk

{ocf::
(ocfT::

(4]

~+
unom

3
+ El.l -

w
W
i

[ rooti
[ rooti

[FIII

Qii;sﬂLcnn1

= ﬁ

Started nodo2.local

Started nodo2.local
d nudu¢ local
Started nodo2.local
ted nodo2.local
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Validar recursos creados

DrbdF

Operation

rval-18})

K_/ siLcom

www.silcom.com.pe
www.silcom.com.co



http://www.silcom.com.pe/
http://www.silcom.com.co/

12. Referenciasy Bibliografia

Proyecto Issabel
http://www.issabel.org

Asterisk
http://www.asterisk.org

Juan Oliva Blog
http://jroliva.net

Pacemaker y corosync

http://clusterlabs.org/doc/en-US/Pacemaker/1.1/html/Pacemaker Explained/s-resource-ordering.html

http://www.alexlinux.com/mysgl-active-active-cluster-with-pacemaker/

https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/6/html/Configuring_the Red Hat High_Availability Add-
On_with_Pacemaker/s1-multistateresource-HAAR.html

https://www.digitalocean.com/community/tutorials/how-to-set-up-an-apache-active-passive-cluster-using-pacemaker-on-centos-7

@ siLcom

www.silcom.com.pe
www.silcom.com.co



http://www.silcom.com.pe/
http://www.silcom.com.co/
http://www.issabel.org/
http://www.asterisk.org/
http://jroliva.net/
http://clusterlabs.org/doc/en-US/Pacemaker/1.1/html/Pacemaker_Explained/s-resource-ordering.html
http://www.alexlinux.com/mysql-active-active-cluster-with-pacemaker/
https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/6/html/Configuring_the_Red_Hat_High_Availability_Add-On_with_Pacemaker/s1-multistateresource-HAAR.html
https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/6/html/Configuring_the_Red_Hat_High_Availability_Add-On_with_Pacemaker/s1-multistateresource-HAAR.html
https://www.digitalocean.com/community/tutorials/how-to-set-up-an-apache-active-passive-cluster-using-pacemaker-on-centos-7

